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0S ATAQUES CIBERNETICOS EXPLODIRAM NA PANDEMIA, EXPONDO UM PROBLEMA QUE,
EM 2021, DEVE CUSTAR US$ 6 TRILHOES A ECONOMIA GLOBAL,
A SEGURANGA DE DADOS GANHA FINALMENTE IMPORTANCIA DENTRO DAS EMPRESAS
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EM BUAS CONTAS oo LinkedIn, funcwmndros do banos
Itas comnvidam:

“A fim de trabalhar no red t=nm do maior banco pri-
vagla brosileire®®,

Enguanto isso, s gigante do varejo eletrinico BIW
garece vagas em seu blue team J8 o EY tem postos diz-
|w-|'|.l-1-'lrih ranra o blse quanto no red,

Avvaalmeste. tem aido xesim... Vermelhos @ azais,
nnalistas de segurangn cberniticn dispatadizsimos no
mercadeo. Com insplragio nos joges militores, ac blue
team de uma companhia cabe defender o ompresa e achar
vulnerabilidodes: Ao red team, a amesga de invadie ¢ de
derrubar os barreiras dos sistemas. Em algumas corpa-
ragies, as equipes se revezam em turnos de 24 horas par
din, sete dias por semnna Vigilincin é tudo. E nio & & toa.
0 cuidado com g segurangs da informagio se justifica.

Erm 2021, o= erimes ciberndticos devem custar USSE
& irilhdes & economin global, conforme o relatéria

“Cybersecurity — Fighting Invisible Threats”, do banco
gulgo Julius Beer. Em 2015, o prejulzo somou 8 metade
desse montante, segundo & consultoria Cyhersecurity
Ventures. Mo topo dos palses mals prejudicados estio os
Estados Unidos, sepundo a placaforma de dados Seatista,
cown 1153 27 mallfes, (0 Brasil aparece na décima posi-
cin, com 1153 7 milhoes desperdicados. Todos o dias,
siin perpetrados 8 erilhies de atagues, 2o redor do globna,
Sim, inacreditaveis 90 mil agfes criminosas por segunda
— and counting..

Bela primeiva wez, em 20X, o8 atsgues ribprméticos
apareceram comn a principal ameags ans pegacins na
pesquisa Rigk Barometer, da seguradora allinnz, feito
eoen quiase 3 mil especialisas em andlize de risco, em cem
palaes, Seteanas antes o assaiso Bgurava na 15 eolocacdo
A prescupagdo £ aatural —quanto mais a vida se digita-
liza, mais vulnerivess ficnmos 8 agio doz hackers, Como
dizin Willis Ware (1820200 3), cientista da computagsio e
um dos pioneims nos estudos sohre priseidade: =0 anksoe
computador completamente segurn & o computador guee
ninguim conesgue Eear,

A pandemin 55 awmenton o Tisco 3 segurenca digital

AE161 1 e empreass & pessoas. “Tmagine que vood preciza imvadird 1 1 1

dods ediffcios”, propde Stephen MoRride, anslista-chefe
da RiskHadge, consultoria de inveatimentas, “0 primeiro
& uma manefo em Bervely Hills. Se & porta da fronte nio
sb.—'-'ir. W pudt tefitar & entrada |'uE'|-I- bar ao lado da
piscinn, ou por alguma das 20 janelas da casga, O seguindo
nnde:e-;u & wm bapker suibberrneo: pa reles de comeren,
nenhuma joneln, st uma porta A mensagem & simples:
quanio mois entradns para vigrnr, mnis valoerdvel & o casa,
Agors pense em quantos servicos de eccommerce passa
rarm & paber o seu nimero de cartdo de credioo, guantos
enfrogadores souberam o sew enderego — e, antes de en-
tregar a gncomends, pediram cen nome, BE e ossinatura.
Ao adotar o heme office com o equipamento pessoal
de cada funcionirie, ag empresas fizeram dodos corpora-
tivis pussnrern por computadores dombatieos antigos (o
sistemn operacionnl Windows 7, langado em 2008, ainda
estd em cerca de 30% das maquinas), compartilhades por
adultns ¢ crinngas, com aistemas antivires desatunlizados,
conectados o roteadores wi-fi com uma senba bobe fum

PIONEIRD O clentiste da compuiecio Wilis Woe (1920-2013) ceatiamavn diger "0 GRico computydoy complelsemenhe Sehund & o

computador gue NINGUEm consesgus usar”
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vasaments dos dadss de 117 millhdes de uendrios do Lin-
loed Iy, e 20002, st poal fue ax tres comlih s maks comuns
eram “123456", “linkedin” & “passward™), compartilhando
areide com equipamentos como smart TVs, videogames
o mesma aspicsdores de pa. "Quante mais dispositivos
ligndos a redes, malor m superficie de atague, fmcilitando a
infiltracio de hackers", diz Stephen. Anres da pandemin,
residénciat & FMpTeRas ndn erom exatamente hunkers
Com o isolamentn imposto pela Sare-Cob-2, panharam
nsras jEnelas. “Oerime apenas 0 mudou para o territari

E Pl g |
omline. Eormo s fosss uma tamporada de férias, guando
Al pEEsnas whin I.';:'Ii:'ll a ladefos ﬂglll'r'eil:ll'.l piarE ;'I'I.':h“l
HES _Fl_"\-|;|||.'r|l:'iill-| g -'it::lr'.h'.-ll-\. PriCRLF i Opaof I|||:':;.;_|-;!|¢ ]

= P | =
para l.‘""il"'ll:"'i.l.r [P ] g | covad-19, Bao e diterente”, i.i"r. a

_ﬁpl.l-.":. NEGOCIOS Java Baloo, CISO Chief Information

Security Officer) global do Avast Software. *Tho panta de

fwista corparative, sio grandes desafics, vm cendro para §j |

o guol ninguém poderia s¢ preparur plenomente.!
Dierde margo, otoques hackers cousarom prejuizos
miliondrivs o poralisapies em operagies de pelo menios
20 empresas brosileirns. A Cosan, de energio, parau par
wm dis, Em _il;l:l e, criminoses cibernéricns invadiram a

EHpran da enit wEal ||'.:| ik |_l|'..| IFam® um [R=tna du U5 7

(a1 | |-I| W emy| S -\,‘ll,,l [+ |:l|:||:'ri1~:'\q- S, 0T I aila |:l\.;|.d
Katura, Mo medino miée, 0 Honds pacoi: e-mudls inder nos
quitagies de financamentos, fbricas de carres e motos
puralisaram suns ptividades em pafses como Japiio, Esta-

dos Unidos, india, Turquins e Brasil. Segundo a consultaria

Mabwarebytes, o montedora fai vitiman do Snnke, programa
malicinso identiticado peln primeira vez em 2019, que vai
conira sistermas de controle industrial. (portunistas, sto
cam justamente guanda a empress mais precisy funcionar
POTR]LAC, RAEkL, CA300 |l||,|i:-| nlis.|'-n:-.r:| 0 egpaT |,'||"'|.'| normadidades
Az | et Jdaz Fhais cri ::'! R ATE ] OECNTG BAD Contro OEniros
||'.|::.\_| [ o |:J e HLUE il o) |||,' PEAGLIERE O 00 IFATRN NN Pars

o Sars-CoV-2, Repleto de pacimibes de covid-19, o'segundo

miaing -'Il'll-\.llll' al da Beadiblics Telees fol foreado :|.:i|?lﬂ.|il-«."|r
08 Equipamentosg & remanefar s dsented, Y Esses invasones
Ao pem nenhum Gpode pasdor ematsca s we lugar que esta

protegendo vidns”, diz Marcos Oliverra country manager

na Brasil da Palo Alte Networks, empresa de softaware e
seguranga que atende B5% dos companhias da lists Far-
tune HL. “Qoands um atague acontece, ha viriae Srmsas
especinlizadns na recuperoeda, E um C81 da informacin,
Wasd om servico cars, & quam st sefrende ndo tem miaita
margem para reclamar.”

Az ampresas relutam em recanfecer quando ade vitl-
L{AHES da ".l_q'l: Fib J¥ il Tt POE BERCe ;El ¥ 580 Lo G adi Til5-
LR da |-r'||_||,:|'-.-':| -'\.‘[.\,-\,h._,gll;||.‘|.l-' - -l_l|:£r|l|_|||_ H1 ‘;"b;t'T"IIII_I do i
aoirre em sulios tpos de erime, favorecs o eriminoss,
"Eu devo dizer & minha comunidade *pageei por esse
u. Por

avor, se préporem, porgue voois podem ser os préocimos™,
diz a Epoca NEGOCIOS Mycholss Sxucke, diretor de ci

berseguranca do Microsoft pors  Américs Lating. “Quer

incidente, eles tiraram proverto dizzn, digso = ds

dizer que eu sou vulnerdvel, quer dizer que ¢u ndo fiz o
mien trabalho bem® Mo & isso. O CIS0 tem de s preacupar
SO uantas coisass Um milhiio, O invascr FreEciaa di...

wena Gnica brecha, A Rt _|"i LA E TR n|.|||:-l.'l'l'| dir alies (£ F]

|||||ir-| it 1E] rll_l'\.':l 0 -_‘||_| YRIEY & ClpE |_|{\l r|'_-;:-c:-||q,||_'|' T'ract
gamoy, pelo menos, colaberar” S0 senda de comunidade
niio for suficiente para dar transparfncia a cormunicasio
de ataques, a lei havera de ser,

Adiadn para egosto do proxime ano, o Lei Geral de
Protecho de Dados (LGPDY), & exemplo das legislacfes
similares dos Estndos Unidos e do Buropa, responsabi
lizn &s empresas pelo extravio de dados sob sun guarda.
“cr artign 43 da LGPD diz gue vood precisa informar
A extensdo do varpamento i MAaTUTEER da imform ae FLE
PR TAEOL, fraka 5C1 |_'||."::-i:-i'\. el AMITALD 5L .rll.l'll.'l' |,|.;1||l|_ ok
i extensfo do dano®, diz Leandro Martines, vlee-pre-
sldenpe no Brasil da seguradora Chabb, uma das lideres

SURPREBA Sobre a eaplosbo de cibemtagues provocads pela covid-18, Jeya, CES0 global da Avest, define “um cendrie pars o

quaal nirguém estova pespamde”
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do meercacdo r;l-::-l_ml de cobertura s cybeer riscos. “Acho
que val mudar bastant: quando a Agéncia Nacional de
Protegds de Dados comegar & rer dentes ¢ salr morden-
di por al.™ A lel brasilelra prevé muoltas de atd B3 50
milldes, o 2% do faruramento bruto anwal — o guee for
miior. Talves, assim, certas companhias passem adar o
devido valor A protecio. “Tem empresa que InVesle menns
de 0,00% do seu mturamento em segoraaca. E ge parar
durnnte uma hor, @ perde varias veres esse valor", diz
[emetrio Carridn, lider de cybersecurity dn EY para o
América Latina. “As pessoas fazem segurn do carmo, mos
ndo fazem segunn contra atagues digitais, meramente
porgue o cencorrente tambdm néo faz.”

Dados da Susep mostram goe o LGPD feg o mercado
acordar. D janelro amalo de 2020, 85 sepuradoras coleta-

ram RS 14,1 milhdes com coberturas contra cyber risoos, °
1811190 @07% mais dogue ne and passado. Mals interessante do

gue o apments de volume & o aumento no weal page e
irken i::ug-:'.ﬂ."h: E% 12,2 mil lbies an: agora, ante apenns By
i mil em 2019, E um sinal de amadureciments, =5abe
nqueles .1I1'n1:-||'|:-x de Fnmilia no fim de semam, coan wma
mesa para s adultos e omamesinhn, A parte, paro ascrinn
C&5T A seuranga digital estd passando pata o mesa dos
medulees®, diz Cristiano Lineoln Mattos, cofundadaor = CEO
da Tempest, maior empress de ciberseguranga do Brasil
(lefa entrevista no poging 570 Em julho, a companhia teve
giea participagio majoritiria vendid & para § Embraer, £sta
repele & eatratéga da Boelng, gue nos Ultimos dois anos
cormprod cinens firmas de cybersecuritg. A rede de varejo
americans Target conkrutoar seu primero CIS0 em 2014,
maeses apds perder USE 252 milbhes com o vazgamento de
dades de 70 milhies de clientas,

(ruem investe em [6T oo transtorm :nl':'lll digll.:l. CT il
PENEAT BA SETUTANSA astf colnhoranda com o hocker. " Ve
da eficiéncin & sua operacio £ tambem & invasao. Antes,
o |adrilo assaltave uma agincia. Hoje pode tentar roubar
todo o dinheiroe, comae em Bangladesh®, diz Demetrio,
e referdneis & rentativa (parcialmente fracassadal de
roubar USE 1 bilhiie do Baneo Centyal do paiz asiatico,
em 2016, Digitalizar processos e tramsferir arquivis o
|:|:i.|.]|.::|:|1:.'|:1 [roTd & nuvem sl formas de dar eficidneia &

cmpresa ¢ atualizar o tecnologia, Mas raz desafios no-
vk = No coneeite de cloud, sun infrasstrutura & escaldve]
autematlcamente. Por exemplo, & Tlcketmaster peide mais
midiguinas quande val yender ingressas para um show
dix Paul ' MeCariney®, diz Daniel Borvolazo, gerenie de
Emgenliaria de Sistemas da Palo Alo, “BMas J&vi casos de
grandes pedides de mdquings adicionais sem menhuma
muidanga na prodogio do clene. & hacker roubou senhas
da empresa e comecou a pedic muguinas, para mineran
criptomoedas, 1850 tem um impacie Hnanceice muit
grande, porgque o AWS, & Microsoh, o0 Google, nio vl
dernlrer essn grana, & protegio das senhas € sun”
Comprar tecnnlogin @ nio treinar perisdicamente o
equipe € desperdigar dinheiro, Ma Microsoft, as simula-
gies de staque hacker sio mals frequentes do gue as de

1 b = 1@
Incéndlo — ama por semesire na filizl brasileira, duss nas = ©
1 smatriz amerlcana: “Inciientes clbernéticos sio eventesH 1A 118 1

emseinals. Vocd ndo tem mais contrele do seu slstema,
nilo condegue mals acesear pem suas ferramentas de pro-
tegan, & muito dificil lembrar o que fazer”, diz Mycholas.
“Ensaiandovarias vezes, ta hora em que acontecer alga-
mio COisn = tnmard Que o adomteca — o genie comsegue
responder da melbor fiorma possivel”

Fara crescer com Segurn ngA digital, 0 CEQ precisa
decidir o que vale a pena proteger. Mio é um conceito
absoluto, & uma decisio politica, que requer sensibilidade
& pragmarismio. “0 que yoof guer guardar? De quemt Por
gquanto tempod”, pergunta Jaya, da Avast, A protecio em
ambdente de nuvem, com trabalhadares remotos, & sele-
tiva. Mo ¢ precise ter tedas as pecas imobilizadas num
cantodotabuleira de xadrez. Basta proteger o fel. “WVoed
nio tem de ger vidrado em ter o melhor do mundo em
b= | nII:iI.. Precisa 3a I:-Er. LM l.'IJ.rE:.':ﬂ , LS LM 3
orpanizacan pode sotrer”, diz Demetrin, dnEY, "Achesam
erro tratar ssruranga dai r.‘ll,:-rmn;i-u:- COMO LM Jrrib'Jiul'.irl
do departnmento abaixo de TL Muitas vezes, essos duas
dreas tém objetivos distintos.”

E fundamental elaborar um mapa de informaghes —
Qe TR SOEE50 4 que, COR @ por que —, para discutir
resteictes @ identificar desvios de padefio. Nom mapes-
mento assim, Daniel @ encantron excentricidades coimo a
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DISPARA O PREJUIZO COM CIBERATAQUES A INDUSTRIA DE SEGUROS

& pards de dlientes, que tinkam coetraisdos segurs chemdticos, |4  bam malor st o fim de maso de 2020 do gue em tode o ano de 2013
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O CRESCIMENTO NO NOMERO DE DISPOSITIVOS GONECTADOS E EXPONENGIAL

Bihdes de dispositios

FORTE: Wil OAETURE. JALE B357




== T f=%

T

AR BT R

e e - - oS-

L = S

GOLPE Em junho, o programa Snake parai & Handa: s-mails internos, quitacBes do finanolamento, fibrizas de carros & metas

trhing da uma hideslideica Jue, Ve au oubTo, SOSSEmE O
Facabook, “0 gostires ficam de cabelo em pe no descchrir
e acaniece com Suas moquinas”, diz. O conceito mais
irisd i lova na limite a ideia de proteger o que realments
iiteresss, B ver de openss identificar e combater progra:
mas invasores, idensficam-ze padrdes de comportameniy,
Se o laptop de um funcionarie COMEEA & Enviar Arguivos
foro da hardrio de expedienta, de wemy |'|:'|iu g funen fos
parte de sens contatos, hi wm potencial problema — nio
imparria se nenhum virus fol identi Geado. Pora defender
uma empresa atd do desconheddo, o Palo Altoe lungou o
primeipo firewall com inteligéncia artificial e aprends-
gado de miquina, capax de identificar & reagir a otagues
imdditos numa fracio de sepundo. “Se as invasies fornm
automatizadas, o linha de frente dn defesn tnmbém tem
diz ser”, diz Marcos,

0 amhbiente de negicios do cybar erime & o maois efi-
ciente possivel: uma comunidade sém fronteiras geogra.
fieas, precencoites ow autoridades, onde cadaum sente-se
livee para fazor o que guiser, regido apenas pelo lei da
oferta ¢ da procura {vefa reportagem o pareir do pdginag
&), Liberalisme puro. Com usadrios escondidos pelo
ananimate de navegagdo {proporcionnde por diversos
.:plil.'nl:i'."u:. coma o Toer) e de pagamento (50 uaar wma
das muitas criptomoedas), para invadir uma conta de
[natagram ou atacar wm grande banco hasta querer —
Pagar, “Ant iE.".'ll.'I'.iEﬂ be, progr i adofes crlavom wm virus
& wend i am. Iln'.lj B LEsd |.'|,||'|| ki para o |||.\_r.;."|;- EF-O-SEr VIO,
Viecl pacolhe o terramenta, pag por use, recebe assistén-
cla,, conta Marcos, “Como v custo de desenvolvimento
it Fod amortizado, o @luguel ¢ imrisorio. Esta muito fcil
¢ barate emprecnder um stague.”

— TET Ty WRSELS

trevamm na Jopo, Exlados Urides, fmda, Tumule & Brasil

Especialistas em varias tarefas necessirias a um gol-
e, e munddo inteino, oodaboram de maneira eventual ou
frequente, com algum proposite ou cons merceni s,
Diante do anenimoto e do natureea transeacional da dark
weh, & dificil estimar o nimero de criminoscs -JJ|.'.':I.u 1% {31
quanto faturam, Mas sabe-se que podem ganhar muito
bem, “Um hacker temn varias formas de ganhar dinhei-
ro, ildneas ¢ iIndddneas, Quandn vocd comece o avaliar
a manelra legal, comega & ter uma nogie da outra®, diz
Dandel. “Empresas como Apple ¢ Mlcrosoft pagam USE
00 mil a quem descobeir uma vulnerabilidads de um
sigtema operscional. Por que algedm delxario de vender
begalmente, com risco tero? Posgue [legalnwenie o locre
serd algpumas veses maior”™

¥oi [onge o tempo em gue olgomns pessehs 00 Empre-
sas poeliam sentir-ss fora do rwdar de criminosos, Como

atacar ¢ barato ¢ o fruto do ataque sempre pode inberessar
a okgietm, no merendo de secos e molhadeos dn dark web
i i lvos s indiscriminados. Maguinas com intel 1FEncia
aftifict ||'|;|'u,|’-.u-r: Fam Ataques, em basca de umn Frngi]id.a.{-\:
— & como uma quadrilha que, em vez de tentor arrombar
LITINE LS, |~|_'=.-|,;-|l|l|; IGELAT L ||_'i|?|'\-' FE ] .:u!'ﬂ nictas da hoirro, ate
encontrar alguma destrancads, “5¢ a sua defesn nio for
outomatizads, com aprendizsdo de mdquing ¢ machine
bearning voce jd perdeu o jogo™, diz Marcoes, da Pake Alm,
“Porgue o gue veio até vocd fol uma migquing digial, vo
massacrande® Certos malwares (softwares maliciosos) jd
Carregam, cm sew proprio codigo, a busca pelo uso mais
renpivel de cada computador infectado. *Encontramos
iwm matware gue nos fex discutic coma os hockers estio
B |_|:|_'|,'|:IFIIII.|.1|.'| par se m'l.lpul dinamicaments a wma
|:.|u.;ia|'||;.1". diz Daniel. O programa se comportava de
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O ALVO DA VEZ: AS VACINAS

Hackers atacam formecdsticas com & obijutino da roubar dados sotes
o deserrvobdmenta da vecina contn o ro caenay Fus

% TALMADDR STAAND

Cosm o objetheo dengllzar o deasenvohdments de urna arma eficaz para o combats 3
cowvid-18, centros de pesquisas espafedos ao reder do munda se juntam em conedecios;
as investioacies chantificas sfo dispondilizadss na rede._ Se porum lado ssaa8 medidas
taciitam o troca de infesmagies enirs ox pesquisadares, por cutm podeme faveescer
& aghn e hackers Duss derenes de vacinas estio wendo testadas am humasas 8
UiMia CAntena estA em fase pré-clinica, sequnda 3 Onganimcis Mundial da Saice.

A soureio mais recents partiu das Estadas Unidas, Canacd @ Feing Linido, Em
conpanto, anurclzram gue o grupo hecker Cocy Bes, parta de estrutura miliar da
Rlissia, estaria atacando sarddsas dasse: pafens om hascade metodoiogia de vacines
e dosenucddmsasts am seis teribérios. Em nota, ss organtzag®as de intallglneia
nancinrials nia el A musis me entidades atascsdas, mas afirmam gue o grapo nks et
prajudicar o dessmictvimento das wacinas, apanas evtralr as foamacies sobee ssu
nasenvavimento. Aepresentantes da comunidade diplométicanisss negam o golpe.
NEo 16 8 priresra nem sesd a dltima acusagio de esplonagsm s carida pela vacina
contra o Sans-Cel-2, Mo infclodn mala. 8 agéncia Aeuters revellou gue hackers
ireniaros apoisdos pelo Estado terlam tentade roubar os dadas da farmechutioa
smercana Gilead Sciencas. Ogrupo teria emisds e-mails & um dos altas executivos
0a BMpresa 5o apraseniancd coma [ernal=ts e, por mein de um Bnk, buscado scaeso
a0 Servior INTRm G ampresa, Nao s sabe, entietanto, seo0 gnepo consagquiy ounan
enirar nes dats privadcs da Gilesd. A representagdooficial do b8 ne DL naga
Pecas dins depaiy da revslagdo dox atagues aniancs, o FBI ¢ o Depatamanto de
Sequranga ivberna dos Estades Unidos ssusssarm farmalmsants o Ching de tentatiea
i#e roubn de pesquisas envoliersdo o dasanvebsimerba da vacine Ma scusagio, os
nrganizagies afirmam que grapok de intelghneia igados so Partdo Comunicta
Chinis estaram atacandn mibiplos passes a5 mesmo tempo, bescardn colhes
informagdas enconined ss por universidades eempresas farmaciutizasg
Christopher Wiray, diretor do FBI, anunciou gue a entidade astd abrindo um fave caso
malacionadn a0 pai asiitico & cada dez hors, “Entro 0s qguase S el processos da
canirainteligiecia ativas no FEI atualments, quase matade estd relacionads & Ching™,
s ge O Afente &m uma ooletiva sodiada no Instifuto Hisdses, sm Washinglon.
Segunca Way, as Hiticas vesdas nassas roubos s8ovaiadss, Elas via
desde g Bes de phishing, guandoum furcicrdrie da organizecio & enganado
pr uma interface a ertragar woluriar ements seus dados deacesso, atd
pedtioas Mt tradhcionasE, came Ghantagem & comupgioe de pessoas com

aces o legitime pea dadoa vislembirados pela organizagio estrangeira

==

wirios jeitos diferentes. Mo laptop de um executivn da
empresa, tentava roubar informagio. S era wm desktop
qualguer, ficova disponivel como kot para aracar sm massa
algum ambient=, Estinca dedieado a eriptografar arquinas,
peara wm posterior pedido de resgate. mag eransformon as
maquinags infectadas em mineradoras de eriptomonda,
qienndo s cotagio suhin hastante. E curioen & muoito des-
conforrdvel pensar que qualguer um & um padencial alva
para ataque” As lois de mercado Puncionem de manedira
tan cristaling gue certes virus sio progromadies prara,
apds invadis wma méquinag, proourar e exterminar outog
pussiveis invasobes — porgue eliminar a concerrineia
toroam I:xp|urul.;5|: mais lacrativa,
Embora atagues digitais sejam frequentss nos ey

. tas-feiras ou nos finsd de semana, profissionais da drea de_
ciherseguranca evitam falar em dia ou hora mais vielne-

prdveis. Mo fim de umn segunda-feiea, perts das 1) horss & 1financeirns o manter wm comité de crise conirs atagues

da noite, durante o pandemia, Thiagse Boedinl, diretor de
inteligpdneia cibernética do grupa Mew Bpace, fol aclenada
por wma empresa que sofren um ataque de ronsomwans
Toded 4a dados da companhio forom eriptografados, ¢ o
grupe criminoso cobeow um resgate de cerco de LSS &0
muil, o serem pages em mOner, uma criptomoedo tearica-
mente imposaivel de rastesar pelas autoridedes. "Foram
alvos mais de cem sesvidores daempresa, parando todaa
opersgEo, O prejuiza estimado era de B Tmilhio s RE 2
millhiies por dia, O resgote afio fol pagd o cologamos o am
bicnge de volta mo ar na rnanlr'ugu.d-n de ke Tel- foiva™, comnta,

Thiagn DEEgan montamncs -:.'-ea-mpulm.ll.lrl:u nag adoles-
clnela, estudon cifncins do computagio na faculdade ¢
migrou parn 4 drea de seguronga de redes empedsarinls
antes de chegar a0 mercado de intelipincin ciberndtica,
gue monitera stividedes maliciosas e responde a viclughes
nos sisternad de TL “Empresas s6 eostumam dor valor &
seguranca da informagio depols que tim algum proble-
mia, mas acaba saindo muaito mails care comratar servipos
emergencinis de resposta s incidenres®, explica.

Para responder a invasies ciberndticas ¢ a sequestros
de dados, as commpanhiss também costumam recorrer a
escrhidrios de advocacia com profissonais especializados
e direito digital, para pvalinr como reduzir e cstragos ¢

se devem aclonar a policia. Thiagn Sombra, sdcio da drea
de protecio de dados ¢ cyberseeurity do Mattas Filho, j
atenden o mais de um caso de atagoe digital pormés desde
o comego do izelamento social no Brasil, “THspararam
0% casas de prefensos hackers do bem. Eles se infitulam
pesquisadores éticos e feam pesquisando wma vulners
hilidade. Quondo scham, procuram a empresa © dizem
gue deixariam de divolgar em troca de uma recompensa,
& uma extorsiovelada. Wa maiorks das vezes. & garocada
que faz izso®, aponta

Mo setor financeing, especinlmente senslvel sos pro-
klenias gerados por stagues digitais & wm dos makores
imvestidores em segurangs, normas do Banco Centeal @
da Comisedn de Valores Mohiliarins tnmbém cnlocam ag

empresas em malor risco de sangies regulatirine Desde |

abril de 2018, uma rezolugdo do BE i obrign empresas

cibernéticos & a0 comunicar & sutoridade monetaria em
ear de quakguer incldeate relovante. Em setembro, cn-
megn s valer também ama tornan da CVM quoe iorna ainda
miais detalhista e rigarosa o comunicaeio de incidentes
Empresas fiscalizadas pelo xenfe do mereado de capitais
terko de pepartar uma avaliaco do miamero de clientes
afetados & as madidas adotadas para solucionar o atague

Megmo abrigadas, nom sempre os empragos comu-
nicam ns avtoridades oo o8 clientes, “Akumas preferem
phsorver o 'F"T'-"i“'i"':“  ia envalvem a policia por guestio
de imagem”, diz o delegadn Carlos Honrique Ruiz, che-
fo do Delegacia de Crimes Eletednicos do S0 Panlo. Nas
policias ¢ na Judiciario, hd quem defenda que ns penas
a crimes cibernéticos sio baivas, O desembargsdor fe-
diral Fausto De Senctis avolia que ag punighes previstas
tidke sde aproprindas nos danes cousndaes ats conaumi-
dores ¢ 48 empresas. YA e estd desatudlizada, & pena
de inrasio de dispositivos & de 3 meses o | ano, 0 qgue -
muito baixe para um prejeize potenciol de milhoes de
resis. Euma punkgio insompativel ds consequéncios. 52
nio for alterada, sstimulard ainda mais a pritica desse
tipe de crime™, diz. Em se teatando de ciberseguranca,
como tudo na vida, & chave estd na prevengio, Boas-vin.
das ses times azal @ vermelho, @
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