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Com tres meses de Pix, criminosos
usam a ferramenta para golpes

Mais de 65,4 milhdes de usuarios estao cadastrados na plataforma do BC, o que atrai criminosos virtuais

MARCELLO CASAL JR/AGENCIA BRASIL

Pix, sistema de pa-
gamentos do Ban-
co Central do Bra-
sil (BC), comecou a
operar no dia 16 de novem-
bro, ha exatos trés meses.
De 14 para céa, ja sdo mais
de 65,4 milhoes de usuarios
cadastrados, entre pessoas
fisicas e juridicas - e esse
nlimero cresce més a meés.
Apesar das diversas fun-
coes, sao as transferéncias
de pessoa para pessoa que
dominam as transacoes da
ferramenta até o momento
- e ai que mora um grande
perigo: com a facilidade e
rapidez do Pix, criminosos
tém aprimorado golpes e
utilizado o WhatsApp como
isca para roubar dinheiro.

A principal questao nao
estd no Pix nem em seu siste-
ma, que tem se mostrado se-
guro. De acordo com o Ban-
co Central, “ndo hi qualquer
registro de problemas de se-
guranca ou fraudes” envol-
vendo a ferramenta. Sua ra-
pidez e praticidade, porém,
que sao grandes virtudes,
podem se tornar um perigo
caso nao haja cuidado.

A principal isca do mo-
mento para golpes usando o
Pix é o WhatsApp. Por meio
de uma técnica chamada de

Rapideze
praticidade do Pix,
quesao grandes
virtudes, podem
virar um perigo caso
nao hajacuidado

engenharia social, crimino-
SOS enganam suas vitimas
e pedem um c6digo de con-
firmacao recebido por SMS,
com pretextos diversos. Com
esse niimero, o aplicativo de
conversas da vitima é clona-
do eviraum verdadeiro ‘car-
dapio de fraudes’.

O passo seguinte do cri-
minoso costuma ser bem
rapido: ele comeca a en-
viar mensagens aos conta-
tos da vitima, um por um,
se passando pelo dono da
conta e pedindo a transfe-
réncia de uma quantia em
dinheiro via Pix. A descul-
pa, normalmente, segue
um padrdo: o limite de
transferéncias diarias foi
excedido, mas ele precisa
fazer uma ultima transfe-
réncia urgente. Por isso,
esta pedindo ajuda e avisa
que devolvera o dinheiro
na manha do dia seguinte.

E nesse momento que as
caracteristicas do Pix fazem
a diferenca: o dinheiro rece-
bido pelos criminosos caina
mesma hora e é sacado ra-
pidamente, impedindo que
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O Pix é indicado desde que vocé tome os

devidos cuidados”

THIAGO BORDINI, diretor de inteligéncia

do Grupo New Space

o banco anule a transacao.
Normalmente, quando a vi-
tima percebe o problema e
notifica a institui¢do finan-
ceira, ndo da mais tempo de
recuperar a quantia enviada.

Foi exatamente isso o que
aconteceu com Vilson Simm,
32 anos, morador de Vilhe-
na (RO). A conta de seu ami-
go havia sido clonada, mas

ele ainda nao sabia. Eles ti-
nham acabado de se falar e
esse amigo veio lhe pedir um
dinheiro emprestado para
fazer uma transferéncia, ja
que tinha excedido seu limi-
te diario, e disse que devolve-
ria o valor na manha seguin-
te. Confiando, Simm enviou
R$ 4.377 e nunca mais recu-
perou o dinheiro.

“Como nio tinha se passa-
do 10 minutos que haviamos
conversado, acabei caindo
no golpe. O golpe esta ai, cai
quem se descuida. A gente
ri porque chorar ndo vai tra-
zer o valor de volta”, brincou,
orientando a todos que “ave-
riguem a veracidade das in-
formacodes antes de qualquer
transacdo bancaria”

Outra vitima do mesmo
golpe foi o jornalista Wil-
liam Almeida, 35 anos, de
Jundiai (SP). Ele teve seu
WhatsApp clonado minu-
tos depois de anunciar seu
apartamento na internet.
Uma pessoa ligou se pas-
sando pelo site do aniincio
pedindo um cédigo, envia-
do por SMS, para que a ativi-
dade fosse confirmada. Era
um codigo de seis digitos,
em uma mensagem com boa
escrita, segundo ele. No mo-
mento em que informou o
c6digo, seu WhatsApp caiu.

Por sorte, porém, nenhum
dos seus amigos caiu na con-
versa dos criminosos e depo-
sitou o dinheiro. Percebendo
que era um golpe, um deles
fingiu que acreditava na his-
toria contada e recebeu os
dados para a transferéncia.
Com eles, William ligou para
o banco e foi informado de
que aquela conta seria blo-
queada por meio da chave Pix

Reportagem do estagidrio Lucas Mathias,
sob supervisdo de Marina Cardoso

O que pensam especialistas
em ciberseguranca

> Para Thiago Bordini,
diretor de inteligéncia
cibernética do Grupo
New Space, o Pix “tem
agilizado a vida dos
fraudadores virtuais™
Ele conta que, em golpes
como o do WhatsApp, a
ferramenta de pagamen-
tos funciona como um
“monetizador de fraude”.

“Antes era necessario
fazer TED ou DOC, o que
necessitaria de mais infor-
macoes (dados bancarios
e CPF, por exemplo) para
que a transferéncia fosse
efetuada. Com o Pix, é pos-
sivel transferir a partir de
uma chave aleatoria, por
exemplo”, compara.

“O Pix éindicado desde
que vocé tome os devidos
cuidados’, adverte o espe-
cialista. “Ele € tao seguro
quanto qualquer outro
meio de transacio finan-
ceira, como DOC e TED,
com todas as vantagens
de ser realizada instan-
taneamente. A questio é
ficar sempre atento, nao
tomar nenhuma atitude
de maneira rapida, con-
firmar via telefonema se
a pessoa que te pediu a

transferéncia de fato é ela
mesmo, enfim. Ter calma
e atencao ja bastam para
vocé ficar seguro com o
Pix”, completou Bordini.

A Federacao Brasileira
de Bancos (Febraban) ra-
tifica, dizendo que esses
golpes “nao sao fraudes
que exploram brechas no
sistema de pagamentos”.
“Eles foram identificados
como ataques de engenha-
ria social e consistem na
manipulacdo do usuario”,
comenta a instituicio.

O executivo-chefe da
PagBrasil, Ralf Germer,
complementa dizendo
que “educar o comércio e
apopulacdo como um todo
para a utilizacdo desse
novo meio de pagamento
é um dos principais desa-
fios para este ano”. Ele re-
conhece que “muitos bra-
sileiros ja estejam familia-
rizados com a forma de en-
viar ereceber dinheiro” do
Pix, e garante que “questio-
namentos relacionados ao
uso e seguranca ainda sao
frequentes e a confianca
no Pixvird a medida quea
populacio passe a utiliza-
-lo ainda mais”

> A principal palavra para
se prevenir contra os gol-
pes é a desconfianca. Com
a engenharia social e a
técnica do ‘phishing’, que
‘pesca’ dados da vitima, os
criminosos se utilizam de
links, paginas e nomes fal-
sos para aplicar a cilada.
Por isso, quando o assunto
é dinheiro, principalmen-
te, é preciso ter sempre ‘um
pé atras’ e muita atencio.

“Desconfie de links enca-
minhados por e-mails, pos-
tagens em midias sociais ou
SMS provenientes de pes-
soas ou 6rgaos estranhos.
Outro ponto importante é
sempre conferir o endere-
¢o do site em que vocé esti
inserindo os seus dados, se
é a URL original que vocé
deseja acessar, sem peque-
nas mudancas de ortogra-
fia. Opte sempre por sites

Como diria o personagem da TV: ‘E cilada, Bino!’

com ambiente seguro”, diz
Ralf Germer.

“E preciso tomar cuidado
com as transferéncias que
fizer prestando muita aten-
¢do aos dados da pessoa
favorecida. Nunca transfe-
rir qualquer quantia antes
que confirmar (sempre) por
telefone que a pessoa real-
mente solicitou”, completa
Thiago Bordini.

Os dois especialistas tam-

bém orientam o site Re-
gistrato, do Banco Cen-
tral. Nele, é possivel con-
sultar contas abertas em
seu CPF, além das chaves
Pix cadastradas, emprésti-
mos e financiamentos em
seu nome. Caso o usuario
tenha caido em alguma
fraude, pode consultar se
seus dados foram utiliza-
dos de forma indevida pe-
los criminosos.
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O DIA é o jornal do Estado do
Rio de Janeiro. Feito para quem

vive aqui. O Jornalismo de qualidade

de O DIA coloca a sua cidade em destaque.
Fique por dentro de tudo o que acontece
na sua regido a qualquer hora

Aponte a cdmera do seu celular, acesse e fique bem informado. m




